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2.1 Intrusion Detection System

Intrusion Detection System (IDS) merupakan sistem yang digunakan untuk
mendeteksi aktivitas mencurigakan dalam sebuah sistem atau jaringan (Ananda
Febian dkk., 2024). IDS terbagi menjadi dua jenis, yaitu Network-Based Intrusion
Detection System (NIDS) dan Host-Based Intrusion Detection System (HIDS).
NIDS merupakan perangkat lunak yang bekerja dengan cara memantau paket pada
trafik dalam suatu jaringan. Paket pada trafik jaringan ini nantinya akan dianalisis
untuk mengidentifikasi percobaan serangan pada jaringan. Sementara itu, HIDS
merupakan jenis IDS yang bekerja pada Aost individual atau perangkat tertentu pada
sistem jaringan komputer secara real-time. HIDS akan memantau paket-paket data
ketika sedang terjadi penyusupan saja (Purba & Efendi, 2021). Berdasarkan cara
deteksinya, IDS memiliki dua pendekatan, yaitu Signature-based detection dan

Anomaly-based Detection.

2.1.1 Signature-based Detection

Signature-based detection merupakan salah satu pendekatan yang sering
digunakan untuk mendeteksi serangan siber. Pendekatan ini menggunakan ciri khas
pola atau signature untuk mengidentifikasi serangan. Pendekatan berbasis signature
sangat efektif dan jarang menghasilkan kesalahan dalam mendeteksi serangan yang
polanya sudah diketahui (Fikri dkk., 2024). Adapun cara kerja deteksi berbasis

signature terdapat pada Gambar 2.1.
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Gambar 2. 1 Cara kerja IDS berbasis signature

IDS berbasis signature bekerja dengan cara menangkap data pada trafik
jaringan, yang kemudian akan dibandingkan dengan database yang berisi pola-pola
serangan. Jika terdapat kecocokan antara pola data yang ada pada trafik jaringan
dengan database, maka paket data tersebut akan dianggap sebagai serangan.
Pendekatan berbasis signature ini sangat cocok digunakan untuk mendeteksi

ancaman yang polanya sudah diketahui.

2.1.2 Anomaly-Based Detection

Anomaly-based detection merupakan pendekatan yang berfokus pada pemetaan
perilaku normal sistem yang dilindungi. Pendekatan ini bekerja seperti pengawas
yang selalu mengamati pola normal pada sistem. Pendekatan ini sangat efektif

dalam mendeteksi serangan baru, tetapi memiliki potensi false positive yang tinggi
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(Fikri dkk., 2024). Cara kerja deteksi berbasis anomaly dapat dilihat pada Gambar

2.2.
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Gambar 2. 2 Cara kerja IDS berbasis anomaly

IDS berbasis anomaly bekerja dengan cara menangkap data pada trafik
jaringan, yang kemudian akan dibandingkan dengan profil normal yang
sebelumnya telah dibuat. Profil normal biasanya dibentuk dari trafik jaringan yang
diperoleh melalui observasi atau analisis dari penggunaan jaringan dalam kondisi

wajar.

2.2 Machine Learning

Pembelajaran mesin atau machine learning merupakan sebuah keilmuan atau
bidang yang mempelajari teknik dan algoritma untuk melakukan otomatisasi
terhadap berbagai permasalahan kompleks yang sulit diselesaikan oleh manusia

(Rebala Gopinath dkk., 2019). Secara umum, machine learning terbagi menjadi
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supervised learning, unsupervised learning, dan reinforcement learning.
Supervised learning merupakan suatu pendekatan dalam machine learning yang
menggunakan data berlabel untuk melakukan klasifikasi atau prediksi. Selanjutnya,
unsupervised learning merupakan pendekatan yang berkebalikan dengan
supervised learning, di mana klasifikasi atau prediksi dilakukan tanpa data berlabel.
Terakhir, reinforcement learning merupakan pendekatan di mana model belajar
untuk membuat keputusan dengan cara berinteraksi dengan lingkungannya melalui

trial and error (Nurhalizah dkk., 2024).

Model machine learning yang akan diterapkan pada penelitian ini adalah model
unsupervised learning dengan nama Isolation Forest. Model ini dipilih karena
efisiensi komputasinya, seperti kebutuhan memori yang rendah serta waktu
eksekusi yang relatif singkat. Dengan kemampuan tersebut, Isolation Forest
mampu menangani dataset besar (Cao dkk., 2024; Chabchoub dkk., 2022; Liu dkk.,
2008). Selain efisiensi komputasi, model Isolation Forest juga cukup baik dalam

membedakan antara data anomaly dan data normal (Soenen dkk., 2021).

Machine learning memiliki parameter yang dapat diatur untuk memengaruhi
performa model. Pada penelitian ini, model machine learning akan dioptimasi
menggunakan Optuna untuk menentukan nilai hyperparameter (parameter yang
dapat diatur). Optuna digunakan karena kemampuannya untuk melakukan pruning
ketika kombinasi hyperparameter tidak menghasilkan peningkatan yang signifikan.
Pruning pada Optuna membuat pencarian hyperparameter terbaik lebih cepat dan

efisien jika dibandingkan dengan metode tradisional seperti GridSearch dan



II-5

RandomSearch (Lim, 2022; Tikaningsih dkk., 2024). Adapun cara kerja dari

Optuna dapat dilihat pada Gambar 2.3.
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Gambar 2. 3 Cara kerja Optuna (Akiba dkk., 2019)

Setiap worker bertanggung jawab menjalankan bagian dari objective function.
Objective function memanfaatkan API Optuna untuk melaksanakan trial. Selain itu,
objective function juga menggunakan storage untuk memperoleh informasi terkait
studi yang telah dilakukan sebelumnya. Meskipun setiap worker beroperasi secara
independen dalam menjalankan objective function, worker tetap berbagi

perkembangan studi yang sedang berlangsung melalui storage (Akiba dkk., 2019).
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