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BAB iIII 

METODOLOGI iPENELITIAN 

 

3.1 Metodologi Penelitian 

Metodologi penelitian diartikan sebagai memberikan sebuah ide yang jelas 

tentang metode apa atau akan memproses dengan cara bagaimana di dalam 

penelitiannya agar dapat mencapai tujuan penelitian. Proses pemilihan metode 

penelitian adalah bagian yang sangat penting di alam proses penelitiani(Industrial, 

2010). 

3.2 Mind Map Penelitian 

Gambar 3.2 merupakan Mind iMap iPenelitian dimana analisis malware 

hummingbade dilakukan karena Seiring dengan pesatnya penetrasi jaringan global 

dan kemajuan mobile internet di Indonesia, semakin menambah kerentanan 

keamanan informasi sebuah organisasi dari ancaman siber Metode deteksi 

malware berbasis analisis statis pada dasarnya tidak efektif pada malware yang 

dikaburkan dibandingkan dengan metode dinamis. Dimana objek penelitian ini 

adalah malware humingbad. penelitian ini bertujuan untuk Melakukan identifikasi 

serangan drive-by-download Malware HummingBad pada perangkat Android. 

Penelitian ini juga  mengetahui bagaimana melakukan identifikasi serangan 

drive-by-download Malware HummingBad pada perangkat Android dengan 

metode yang digunakan adalah dengan analisis dinamis dan reverse engineering, 

yang menggunakan tools phone emulator.
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Gambar i3.2 iMind iMap
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3.3 Diagram Fishbone 

  Gambar i3.3 imenunjukkan idiagram ifishbone ipenelitian, idiagram iini 

imenggambarkan ihal-hal iyang iberkaitan idengan ipenelitian iyang iakan 

idilakukan idan irencana ipenelitian. iMalware iyang iakan idi iteliti iadalah 

iTroja`n. Sample imalware iyang ididapat, imalware imelakukan iserangan ipada 

itarget iposisi isebagai iclient, iplatform iyang idiserang iadalah ismartphone. 

iLaboratorium iuntuk imelakukan ianalisis imalware iini imenggunakan ivirtual 

imesin. iAnalisis imalware imenggunakan ianalisis idinamis. iPenelitian iini 

imenggunakan imetodologi ikualitatif, isedangkan iuntuk isistem ioperasi iyang 

idiserang iadalah iAndroid. 
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Gambar i3.3 iDiagram iFishbone
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3.4 Tahapan Penelitian 

Penelitian ini menggunakan metodologi deskriptif seperti ditunjukan ipada 

igambar i3.4 isebagai iberikut: 

 

Gambar i3.4 iAlur iPenelitian 

Penelitian iini imenggunakan imetode ideskriptif iyang imenurut iPunaji i(2010) 

imetode ideskriptif iadalah ipenelitian iyang imemiliki itujuan iuntuk i imenjelaskan 

iatau imendeskripsikan isuatu iperistiwa, ikeadaan, iobjek iapakah iorang, iatau 

isegala isesuatu iyang iterkait idengan ivariabel-variabel iyang ibisa idijelaskan ibaik 

imenggunakan iangka-angka imaupun ikata-kata. iMetode ideskriptif ikebanyakan 

itidak idimaksudkan iuntuk imenguji ihipotesis itertentu, imelainkan ilebih iuntuk 

imenggambarkan iapa iadanya isuatu ivariabel, igejala, iatau ikeadaan. 

3.4.1 Perumusan iMasalah 

Perumusan Masalah 

Data Collection 

Study Literature Observation 

Preparation System 

Study Case Malware 

Documentation & Reporting 

Install Virtual 

Machine 
Install Emulator 

Android 

Dynamic Analysis Reverse Engineering 
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Langkah iawal iuntuk imemulai ipenelitian iadalah iproses 

imerumuskan imasalah iyang iakan iditeliti. iTahap iini imerupakan itahap 

iyang ipaling ipenting idalam ipenelitian ikarena isemua ijalannya 

ipenelitian iakan idituntun ioleh iperumusan imasalah. 

Langkah iselanjutnya imenetapkan iberbagai iaspek imasalah iyang 

idihadapi. iInformasi imengenai imasalah idisusun isedemikian irupa 

iuntuk idijawab imenjadi isuatu iperumusan imasalah. iTujuan ipenelitian 

iharus idirumuskan idengan ijelas iserta imencakup ipernyataan itentang 

imengapa ipenelitian idilakukan, isasaran ipenelitian, imaupun ipikiran 

ipenggunaan idan idampak ihasil ipenelitian. 

Penelitian iini iadalah isebuah iupaya iuntuk imemberikan igambaran 

isolusi idalam ipenanganan iatas iserangan imalware idengan icara 

imelakukan ianalisa iterhadap imalware iyang itelah iberhasil imelakukan 

ieksploitasi iserangan. 

Penelitian iini idilakukan ianalisis iterhadap imalware idengan inama 

iMalware iHummingBad. iJenis imalware iini iditemukan ipada itahun 

i2016. iDitemukannya ijenis imalware itersebut imaka ihal iberikutnya 

iyang iharus idiungkap iadalah ibagaimana iserangan idari imalware 

itersebut. iAnalisis idari imalware iHummingbad itersebut idilakukan 

idengan icara ianalisis idinamis idan ireverse iengineering. 

3.4.2 Data iCollection 

Data iCollection imerupakan itahap ikedua idari ipenelitian iini. 

iPermasalahan iyang isebelumnya idirumuskan, ikemudian idicari isolusi 

ipemecahan imasalahnya. iLangkah iawal ipada itahap iData iCollection 

iadalah iStudy iliterature i(kajian ipustaka) iyang imerupakan ipenelusuran 
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iliteratur iyang ibersumber idari ibuku, imedia, ijurnal, ipakar iataupun 

idari ihasil ipenelitian iorang ilain iyang iberkaitan idengan iproses ianalisis 

imalware idengan iberbagai imetode iyang iada. iProses itersebut ibertujuan 

iuntuk imenyusun idasar iteori iyang iberguna isebagai ipenunjang 

ipenelitian. 

Penunjuk iinformasi idalam imenelusuri ibahan ibacaan iadalah idengan 

imenggunakan ibuku ireferensi. i iBuku-buku idan ijurnal ireferensi iini 

idapat iberisi iuraian isingkat iatau ipenunjukan inama idari ibacaan 

itertentu. iBahan idari ijurnal idan ibuku ireferensi itidaklah iuntuk idibaca 

idari ihalaman ipertama isampai itamat, ihanya ibagian iyang ipenting idan 

iyang idiinginkan isaja. iBahan iacuan iyang idigunakan iadalah ijurnal-

jurnal idan ibuku imengenai ianalisis imalware. 

Data ipenyelesaian iyang itelah idikumpulkan, iselanjutnya 

dilakukan iproses ipencocokan idengan ipraktik idi ilapangan iapakah 

memang idapat idiimplementasikan idan imenghasilkan ioutput iyang baik 

iatau itidak. iPengguna iponsel iandroid iharus isemakin waspada, isebab 

itelah iditemukan imalware ibaru iyang isukses menginfeksi i85 ijuta 

iperangkat isistem ioperasi itersebut, imalware HummingBad idapat 

imenghasilkan ikerugian i iUS$300.000 iatau Rp3,93 imiliar iper ibulan 

isetiap ibulan idari iiklan ipenipuan iyang dibuat ioleh isi ipelaku. iCara 

ikerja imalware iHummingBad iyaitu dilakukan iuntuk imendapatkan iroot 

iaccess idari iperangkat iandroid dan imemicu ikerentanan, ijika iini 

iberhasil imaka imalware iini bakal imendapat iakses ipenuh idari 

iperangkat itersebut inamun ijika itahap imendapatkan iakses iini igagal, 

imaka imalware ibakal imembuat inotifikasi iupdate iyang ipalsu, isehingga 
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imemungkinkan ipengguna iuntuk imengijinkan iakses ikeamanan 

iperangkat iketika iroot itelah iditembus iHummingBad ibakal imengunduh 

iaplikasi ipalsu isebanyak imungkin iuntuk imemudahkan ikerjanya. 

3.4.3 System iPreparation 

Sistem iini iharus idisiapkan iterlebih idahulu iagar inantinya 

idapat idilakukan ianalisis iterhadap imalware iHummingBad. iMesin 

ivirtual idipilih isebagai isistem ipengganti idari isistem iyang iasli iagar 

iproses ianalisis idinamis iterhadap imalware iHummingBad idapat 

idilakukan isecara iaman isehingga itidak imenginfeksi iperangkat iyang 

iasli. iMesin ivirtual iyang idipilih iadalah iandroid istudio. 

HummingBad imerupakan imalware iyang imenginfeksi 

iperangkat iAndroid, imaka idari iitu idiperlukan iemulator iAndroid iyang 

isudah iterpasang ipada imesin ivirtual isehingga iperilaku idan iaktivitas 

imalware iHummingBad idapat idiamati iuntuk ikemudian idilakukan 

ianalisis idinamis. 

 

3.4.4 Study iCase iMalware iHummingBad 

HummingBad iversi isekarang iberoperasi isebagai idropper iyang 

idigunakan iuntuk imengunduh idan imenjalankan iaplikasi itambahan, 

imirip idengan itaktik iyang idigunakan ioleh iHummingBad iversi 

isebelumnya. iHummingBad iversi isekarang imenggunakan iplugin 

iAndroid iyang idisebut iDroidPlugin, iyang iawalnya idikembangkan ioleh 

iQihoo i360, iuntuk imengunggah iaplikasi ipalsu idi imesin ivirtual. 

Pertama, server iCommand iand iControl i(C&C) imenyediakan iiklan 

idan iaplikasi ipalsu iuntuk imalware iyang idiinstal ikemudian 
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imenyajikannya ikepada ipengguna, isetelah ipengguna imencoba imenutup 

iiklan, iaplikasi iyang isudah idiunduh ioleh imalware idiunggah ike imesin 

ivirtual idan idijalankan iseolah-olah iitu iadalah iperangkat inyata. 

iTindakan itersebut imenghasilkan iID ipengarah ipalsu, iyang idigunakan 

imalware iuntuk imenghasilkan ipendapatan ibagi ipara ipelaku. iImplikasi 

idari iproses itersebut imengakibatkan: 

1. Malware idapat imenginstal iaplikasi itanpa imendapatkan iizin 

iterlebih idahulu. 

2. Aktivitas ijahat iyang itersamarkan isehingga imemungkinkan 

iadalah ipenyusup ike iGoogle iPlay. 

3. Malware idapat imelepaskan irootkit iyang itertanam ikarena 

idapat imencapai iefek iyang isama ibahkan itanpa iitu. 

 

3.4.5 Analisis iDinamis 

Tahap iini imelakukan ianalisis isecara idinamis iterhadap imalware 

iHummingBad. iMalware idijalankan idengan imenggunakan iemulator 

iAndroid iPhoenix iyang idiinstal ipada imesin ivirtual. iHasil ianalisis 

ikemudian ididokumentasikan idan idibuatkan ilaporannya. 

3.4.6 Reverse iEngineering 

Tahap iini imelakukan ipembongkaran isource icode idari imalware 

iHummingBad idengan imenggunakan itools ijavadecompilers i. iSource 

icode iyang iada idianalisis iuntuk imenentukan ibagian idari isource icode 

imana iyang idampaknya isangat ibesar isehingga imenimbulkan iperangkat 

iAndroid iterinfeksi imalware. 
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3.4.7 Documentation i& iReporting 

Tahapan iterakhir iadalah iDocumentation i& iReporting idimana ipada 

itahap iini iproses ianalisis iyang itelah idilakukan ikemudian 

ididokumentasikan iuntuk idisimpan idan iditerapkan ipada ilaporan 

ipenelitian idi ibab i4. 

 


