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ABSTRAK 

 

Seiring dengan pesatnya penetrasi jaringan global dan kemajuan mobile internet di 

Indonesia, semakin menambah kerentanan keamanan informasi sebuah organisasi 

dari ancaman siber. Malware didefinisikan sebagai semua perangkat lunak jahat, 

program komputer jahat, atau perangkat lunak jahat, seperti virus (komputer), 

trojans, spyware, dan worm. Menurut hasil penelitian dari Check Point telah 

menemukan varian baru yang tersembunyi dari malware HummingBad di lebih dari 

20 aplikasi di Google Play. HummingBad muncul sebagai malware yang sangat 

canggih dan berkembang dengan baik, yang menggunakan taktik rootkit dan chain-

attack untuk mendapatkan kontrol penuh atas perangkat yang terinfeksi. Ponsel 

yang terinfeksi menampilkan iklan ilegal dan memasang aplikasi palsu pada saat 

setelah ponsel dihidupkan layarnya, dihidupkan ulang atau dimatikan ponselnya, 

dan melakukan perubahan dalam konektivitas internet. Hal tersebut dilakukan 

dengan menggunakan perangkat yang terinfeksi untuk meniru klik pada tombol 

instal, beli, dan terima. Indonesia menempati urutan keempat dalam hal infeksi 

malware HummingBad terhadap ponsel dengan sistem operasi Android dengan 

jumlah sebanyak 489.336 perangkat yang terinfeksi. Diketahuinya jenis malware 

tersebut maka dapat dilakukan “counter measure” untuk melindungi perangkat 

terinfeksi malware jenis ini. Metode yang digunakan untuk analisa malware 

tersebut dengan Reverse engineering dan Dinamis analisis sehingga dapat diketahui 

bahwa malware tersebut membaca da mengirim pesan, melakukan pengabilan data 

log panggilan, membaca versi android, ime, melakukan singkronisasi pada ip 

address 185.38.111.1. netname neroso, country ip tersebut CZ, admin-c ip addres 

tersebut JH24160-RIPE, person ip addres Jan Horak. 

Kata Kunci: Analisa Malware, HummingBad, Hybrid, Virus.  
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ABSTRACT 

 

Along with the rapid penetration of the global network and the advancement of the 

mobile internet in Indonesia, it is increasingly adding to the vulnerability of an 

organization's information from cyber threats. Malware is defined as any malicious 

software, malicious computer program, or malicious software, such as viruses 

(computers), trojans, spyware, and worms. According to the results of research 

from Check Point has found a new hidden variant of the HummingBad malware in 

more than 20 applications on Google Play. HummingBad appears as a highly 

sophisticated and well-developed malware, which uses rootkit and chain-attack 

tactics to gain complete control over infected devices. Mobile phones that display 

illegal advertisements and install fake applications when the screen is turned on, 

restarts or turns off the phone, and make changes to internet connectivity. It does 

this by using the infected device to mimic a click on the install, buy, and accept 

buttons. Indonesia ranks fourth in terms of HummingBad malware infection on 

cellphones with the Android operating system with a total of 489,336 infected 

devices. If the type of malware is seen, a "countermeasure" can be carried out to 

protect devices infected with this type of malware. The method used to analyze the 

malware is reverse engineering and dynamic analysis so that it can be seen that the 

malware reads and sends messages, retrieves call log data, reads the android 

version, IMEI, synchronizes on the IP address 185.38.111.1. netname neroso, 

country ip is CZ, admin-c ip address is JH24160-RIPE, person ip address is Jan 

Horak. 

Keywords: Malware Analysis, HummingBad, Hybrid, Virus.
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